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1  简介 
本文档介绍 UNIS 漏洞扫描系统典型配置举例 

2  配置前提 
本文档不严格与具体硬件版本对应，如果使用过程中与产品实际情况有差异，请以设备实际情况为

准。 

本文档中的配置均是在实验室环境下进行的配置和验证，配置前设备的所有参数均采用出厂时的缺

省配置。如果您已经对设备进行了配置，为了保证配置效果，请确认现有配置和以下举例中的配置

不冲突。 

3  主机扫描配置举例 

3.1  组网需求 

图1 配置组网图 

 

 

UNIS 漏洞扫描系统属于网络旁路设备，可以部署在核心交换机上（原则上可达即可扫），并对应不

同的网络分配不同的网口地址，定期地对网络中多个不同的网段的主机进行全面、深入的检测，同

时生成相应的漏洞解决方案，用户根据这些解决方案来对目标系统和应用做相应的加固和防护，及

时将网络的安全风险降到最低。 
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3.2  配置步骤 

通过【扫描】>【新增任务】创建一个主机扫描任务。 

图2 新建任务 

 

 

基本参数，配置任务名称，其他参数默认。 

配置路径：【扫描】>【新增任务】>【基本配置】>【基本参数】。 

图3 配置基本参数 

 
 

主机扫描，输入扫描目标，显示认证设置配置功能。 

配置路径：【扫描】>【新增任务】>【基本配置】>【主机扫描】。 
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图4 配置主机扫描 

 
 

点击【手动添加】，弹出新增认证界面窗口。 

图5 新增认证 

 

 

配置扫描认证参数，选择目标、协议（支持 SMB、SSH、TELNET 三种协议认证）、端口、用户名、

密码。 
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图6 新增认证 

 

 

点击确定，完成新增认证配置 

图7 完成配置 

 
 

点击右上角【保存】按钮，即完成主机递进扫描任务创建 

3.3  验证配置 

(1) 新建主机扫描任务，未配置认证参数，其他参数与主机递进扫描任务一致。 

(2) 扫描结束，2 个任务扫描结果，进行对比分析。 

(3) 正常情况下扫描出来的主机递进扫描任务结果比未配置认证参数的扫描任务多。 
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图8 验证配置 

 

 

4  主机弱口令扫描配置举例 

4.1  组网需求 

图9 配置组网图 

 

 

弱口令检测可以使用系统默认的模板也可以自定义弱口令模板，弱口令破解协议支持大部分常用协

议如 SSH/SMB 等。 
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4.2  配置步骤 

新建自定义用户和密码字典。 

配置路径：【模板】>【数据字典】>【新建字典】。 

图10 新建字典 

 

 

通过【扫描】>【新增任务】创建一个主机扫描任务。 

图11 新增任务 

 
 

基本参数，配置任务名称，其他参数默认。 

配置路径：【扫描】>【新增任务】>【基本配置】>【基本参数】。 
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图12 配置基本参数 

 
 

主机扫描，输入扫描目标 ，策略模板选择<账户密码检测>。 

配置路径：【扫描】>【新增任务】>【基本配置】>【主机扫描】。 

图13 主机扫描 

 

 

破解参数，勾选 SMB 密码破解，密码字典和用户字典选择步骤（1）创建的字典。 

配置路径：【扫描】>【新增任务】>【主机扫描参数】>【破解参数】。 

图14 破解参数 
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点击右上角【保存】按钮，即完成主机弱口令扫描任务创建 

4.3  验证配置 

在账户页面可以看到弱口令账户密码信息。 

图15 验证配置 

 
 

5  WEB cookie 录制扫描配置举例 

5.1  组网需求 

图16 配置组网图 

 

 

WEB cookie 录制后可以记录页面授权信息，扫描结果更详细全面，可用于扫描需要登录验证的 web
网页。 
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5.2  配置步骤 

通过【扫描】>【新增任务】创建一个 WEB 扫描任务。 

图17 新增任务 

 
 

基本参数，配置任务名称，扫描类型选择 WEB 扫描，其他参数默认。 

配置路径：【扫描】>【新增任务】>【基本配置】>【基本参数】。 

图18 配置基本参数 

 
 

WEB 扫描，输入扫描目标 ，点击添加。 

配置路径：【扫描】>【新增任务】>【基本配置】>【WEB 扫描】。 
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图19 Web 扫描 

 
 

打开内置浏览器，在地址栏输入要录制 cookie 的目标 URL，回车并在网页上输入正确用户名密码

登录。 

图20 录制 cookie 

 

 

点用户登录目标站点进行扫描录制，点击【完成并复制】按钮。 
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图21 完成并复制 

 
 

将保存好的录制粘贴到下表对应的 cookie 录制项下。 

图22 粘贴到 cookie 录制项 

 
 

点击右上角【保存】按钮，即完成扫描任务创建，注意：扫描过程不要关闭内置浏览器，关闭会影

响扫描结果 

5.3  验证配置 

(1) 新建 WEB 扫描任务，未进行 cookie 录制，其他参数与 cookie 录制扫描任务一致。 

(2) 扫描结束，2 个任务扫描结果，进行对比分析。 
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3、查看 2 个任务对比结果，正常情况下扫描出来的 cookie 录制扫描任务结果比未配置 cookie 录制

扫描的扫描任务多。 

图23 验证配置 

 

 

6  WEB 手动爬行扫描配置举例 

6.1  组网需求 

图24 配置组网图 

 

 

对手动点击提交的 URL 以及爬虫引擎爬取到的 URL 进行扫描，主要用于对爬虫引擎做补充。 
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6.2  配置步骤 

通讯配置，设置扫描器与产品提供内置端浏览器通信地址，使用当前访问的扫描器 IP 地址 

配置路径：【其它】>【系统配置】>【通讯配置】 

图25 通讯配置 

 

 

通过【扫描】>【新增任务】创建一个 WEB 扫描任务。 

图26 新建任务 

 

 

基本参数，配置任务名称，扫描类型选择 WEB 扫描，执行计划选择“暂不执行”，其他参数默认。 

配置路径：【扫描】>【新增任务】>【基本配置】>【基本参数】 
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图27 配置基本参数 

 
 

WEB 扫描，输入扫描目标 ，点击【添加】 

配置路径：【扫描】>【新增任务】>【基本配置】>【WEB 扫描】 

图28 Web 扫描 

 
 

点击右上角【保存】按钮，查看扫描任务列表，点击该扫描任务右侧的【手动爬行】按钮，弹出手

动爬行窗口 

图29 手动爬行 
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点击【复制】按钮，复制 URI 内容到剪贴板（一次只限一条） 

 
 

将复制好的 URI 内容粘贴到内置浏览器的地址栏，并回车；通过内置浏览器用户进行手动点击想要

检测页面的 URL，点击【提交】按钮，扫描器自动保存所有手动爬行的 URL，开始扫描任务。 

图30 开始扫描 

 
 

6.3  验证配置 

查看扫描结果，目录树显示不只提交的链接扫描，任务在提交链接的基础上，爬行出其他链接进行

扫描。 

图31 验证配置 
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7  WEB 被动爬行扫描配置举例 

7.1  组网需求 

图32 配置组网图 

 

 

对手动提交的 URL 进行扫描，只扫描提交的 URL，不扫描其余 URL。 

7.2  配置步骤 

通讯配置，设置扫描器与产品提供内置端浏览器通信地址，使用当前访问的扫描器 IP 地址。 

配置路径：【其它】>【系统配置】>【通讯配置】。 

图33 通讯配置 

 

 

通过【扫描】>【新增任务】创建一个 WEB 扫描任务。 
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图34 新建任务 

 

 

基本参数，配置任务名称，扫描类型选择 WEB 扫描，执行计划选择“暂不执行”，其他参数默认。 

配置路径：【扫描】>【新增任务】>【基本配置】>【基本参数】。 

图35 配置基本参数 

 
 

WEB 扫描，输入扫描目标 ，点击【添加】；扫描类型选择“被动扫描”。 

配置路径：【扫描】>【新增任务】>【基本配置】>【WEB 扫描】。 
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图36 Web 扫描 

 
 

点击右上角【保存】按钮，查看扫描任务列表，点击该扫描任务右侧的【被动爬行】按钮，弹出被

动爬行窗口。 

图37 被动爬行 

 
 

点击【复制】按钮，复制 URI 内容到剪贴板（一次只限一条）。 

图38 复制信息 

 
 

将复制好的 URI 内容粘贴到内置浏览器的地址栏，并回车；通过内置浏览器，用户手动点击要检测

页面的 URL，既可以多次点击【提交】按钮进行提交 URL，也可以最后一次性提交 URL，点击【完

成】按钮，扫描器将对所有提交的 URL 进行漏洞检测。 
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图39 漏洞扫描 

 
 

7.3  验证配置 

查看扫描结果，目录树只显示了提交的链接，扫描任务不进行其他爬行，只对提交的链接进行扫描。 

图40 验证配置 
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8  数据库扫描配置举例 

8.1  组网需求 

图41 配置组网图 

 

 

配置认证的数据库扫描结果更加具体详细，扫描的漏洞更全面。 

8.2  配置步骤 

通过【扫描】>【新增任务】创建一个数据库扫描任务。 

图42 新建任务 
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基本参数，配置任务名称，扫描类型选择“数据库扫描”，其他参数默认。 

配置路径：【扫描】>【新增任务】>【基本配置】>【基本参数】。 

图43 配置基本参数 

 
 

数据库扫描，输入扫描目标，显示认证设置配置功能。 

配置路径：【扫描】>【新增任务】>【基本配置】>【数据库扫描】。 

图44 数据库扫描 

 
 

点击【手动添加】，弹出新增认证界面窗口。 
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图45 手动添加 

 

 

配置扫描认证参数，选择目标、协议、端口、用户名、密码。 

图46 配置扫描认证参数 

 

 

点击【测试连接】，提示“连接成功”。 
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图47 测试连接 

 
 

点击【确定】，完成新增认证配置。 

图48 完成配置 

 
 

点击右上角【保存】按钮，即完成数据库递进扫描任务创建。 

8.3  验证配置 

(1) 新建数据库扫描任务，未配置认证参数，其他参数与数据库递进扫描任务一致。 

(2) 扫描结束，2 个任务扫描结果，进行对比分析。 

(3) 正常情况下扫描出来的数据库递进扫描任务结果比未配置认证参数的扫描任务多。 
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图49 验证配置 
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